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Tema I: Introducción a la Seguridad Informática: 

Preguntas, ejercicios y reflexiones:

1) ¿Cómo usted valora el servicio de seguridad en cuanto a la Confidencialidad en áreas gubernamentales, de negocios o de salud?

2) ¿Cómo usted valora el servicio de seguridad en cuanto a Integridad en sistemas financieros o bancarios, de redes y comunicaciones y registros médicos?

3) ¿Qué importancia tienen los métodos de criptografía en el aseguramiento de la integridad y autenticidad de los datos?

4) ¿Conoce algún caso en que se haya violado el servicio de seguridad en cuanto a la disponibilidad de los recursos?
5) ¿Qué características definen la información en salud que la hacen merecedora de atención especial?

6) Mencione los 4 elementos fundamentales a considerar en la seguridad del Registro Médico Electrónico dada su naturaleza intrínsecamente sensible.

7) ¿Qué tecnologías de seguridad repercuten directamente en la confidencialidad y protección del uso de los datos de pacientes?

8) ¿Forma parte del objeto de estudio de la Seguridad Informática la custodia y preservación del conocimiento de su capital humano y estructural?
EJERCICIOS:

1. De la Bibliografía “El establecimiento de sistemas de información en servicios de atención de salud. Seguridad y Confidencialidad.  Pág. 39. Parte A.1.2. Pág. 9, A.2.4 Págs. 34-38. Recomendación No. R (81)1. Del Comité de Ministros y miembros de Estado sobre regulación para la automatización de Bancos de Datos Médicos. OPS / OMS. Julio de 1999”, se ha tomado el siguiente párrafo:

A.1.2.6. Seguridad y confidencialidad

“Dada la naturaleza tan confidencial de la información sobre atención de salud y el alto grado de confianza que los profesionales de la salud dan a registros fiables, se debe garantizar la consideración clara y eficaz del tema de la seguridad y la confidencialidad. La seguridad se relaciona con la protección física de la información, incluida la protección contra la pérdida accidental así como contra la alteración no autorizada. La confidencialidad se relaciona con la garantía que solo las personas con responsabilidad por las tareas clínicas tengan acceso a información de los pacientes. Al mismo tiempo, los reglamentos y los estándares técnicos elaboradas deben ser realistas en el sentido de reconocer las realidades de la atención de salud”.

Identifique los conceptos aprendidos en clase y comente sobre la importancia de los mismos.

2. De la bibliografía básica referenciada: 

“Los negocios en la Era digital. Gates, B. Capitulo V: Empresas especiales que proporcionan enseñanzas generales. Ningún sistema sanitario es una isla. Págs. 376-401”, que también aparece en el CD

.

Identifique y relacione aquellos aspectos que según usted violan los principios de seguridad en la Confidencialidad, Integridad y Accesibilidad.

3. De la bibliografía básica referenciada:

“Decreto Ley No. 199/99. Seguridad y Protección de la información Oficial, Gaceta Oficial, 2 de diciembre de 1999”. 

Señale los artículos que se relacionan con la Seguridad Física y cuales con la Seguridad Lógica de un Sistema Informático.

4. De la bibliografía referenciada:

“Registro Electrónico de Pacientes. Sánchez Mansolo, A. Martín Díaz, O. Iglesias Dios, J.L. Hdez. Cáceres, J.L. Sistemas de Seguridad. Pag. 4”.

Identifique los aspectos que tienen que ver con la Seguridad de este Registro Médico.

Bibliografia:

· Seguridad Informática. 1er. Año. Compendio. Folleto. García Pierrat, G, ENSAP, Junio 2003.

· Seguridad Informática y términos relacionados. Folleto. Compendio de Enciclopedia Encarta 2001. Vidal Ledo, M. Junio 2003.

· El establecimiento de sistemas de información en servicios de atención de salud. Seguridad y Confidencialidad.  Pag. 39. Parte A.1.2. Pag. 9, A.2.4 Pags. 34-38. Recomendación No.R (81)1. Del Comité de Ministros y miembros de Estado sobre regulación para la automatización de Bancos de Datos Médicos. OPS / OMS. Julio de 1999.

· Decreto Ley No. 199/99. Seguridad y Protección de la información Oficial, Gaceta Oficial, 2 de diciembre de 1999. 

· Registro Electrónico de Pacientes. Sánchez Mansolo, A. Martín Díaz, O. Iglesias Dios, J.L. Hdez. Cáceres, J.L. Sistemas de Seguridad. Pag. 4

· Los negocios en la Era digital. Gates, B. Capitulo V: Empresas especiales que proporcionan enseñanzas generales. Ningún sistema sanitario es una isla. Pags. 376-401

.     

Tema II: Legislaciones, regulaciones, reglamentaciones y código de ética:

Conocimientos esenciales de esta unidad: 

· Conceptuales: Realizar cuadro resumen que registre los documentos regulatorios sobre la Seguridad Informática y protección de la información. Elaborar la caracterización de un Sistema Informático y la evaluación preliminar de sus riesgos y vulnerabilidades de acuerdo a la Metodología orientada.

Actividades de autocontrol:

Este tema se tendrá un Seminario, cuya preparación es la siguiente:

Se seleccionarán varios Equipos de Estudiantes, en el cual se designe un facilitador y un relator y se distribuirá el trabajo por temas, de manera que cada equipo trabaje en temas diferentes, lo estudie y prepare una presentación del mismo, que será expuesta  en 10 minutos por el relator del Equipo, posteriormente en 10 minutos se realizarán preguntas por parte de los alumnos las que serán respondidas y argumentadas por el resto de los miembros del equipo expositor. 

Los temas serán los siguientes:

· Políticas y legislación de Seguridad y Protección incluyendo el acceso a Redes Informáticas de alcance global. Internet

· Resoluciones y Reglamentos sobre Seguridad Informática. Delitos informáticos. Suficiencia de la legislación. Responsabilidad del personal con la Seguridad Informática. 

· Principios, ética y valores que apoyan la política de Seguridad Informática. Su aplicación en el uso de recursos y aplicaciones informáticas. Códigos de ética.

· Seguridad Informática. Políticas públicas e institucionales. Análisis y gestión de riesgo. Metodología para la elaboración del Plan de Seguridad Informática.

Para cada tema expuesto se realizará un trabajo por cada equipo, que entregará para lo cual organizará y catalogará electrónicamente el tema abordado, de acuerdo a las pautas siguientes:

Nombre del tema expuesto.

Equipo que aborda el tema. 

Antecedentes y bibliografía nacional e internacional encontrada

Descripción de él o los documentos expuestos

Importancia del mismo

Necesidad de la legislación, códigos y metodologías

Comentarios y recomendaciones

Preguntas, ejercicios y reflexiones:
1) ¿Qué entiende por  Política de Seguridad Informática?

2) ¿En qué se sustenta la Política de Seguridad Informática?

3) ¿Debe ser la política de Seguridad Informática consistente con las prácticas de Seguridad de otras áreas?

4) ¿Qué papel juegan los directivos y expertos en Tecnologías de la Información y seguridad en la definición de los requisitos de Seguridad?

5) ¿Cómo debe materializarse el compromiso de la Dirección en la Política de Seguridad de los Sistemas de Información? 

6) Mencione tres reglas básicas para establecer una Política de Seguridad Informática.

7) ¿Qué conocimientos debe tenerse para elaborar una adecuada Política de Seguridad Informática, basándose en el Sentido Común?

8) ¿Qué preguntas debemos responder para identificar nuestras necesidades de seguridad?

9) ¿Qué pasos básicos debemos ejecutar para realizar un adecuado análisis de riesgos? ¿Y para una adecuada gestión de riesgos?

10) ¿Qué es el análisis y gestión de riesgos?

11) ¿Qué aspectos debemos tener en cuenta en la Evaluación de Riesgos? ¿Que es Cr, Ca y Cs? ¿Qué relación debe existir entre estos costos y valores para que se justifique la eficacia de un Sistema de Seguridad Informática?

12) ¿En cuántas partes puede desglosarse la evaluación de riesgos en el Sistema Informático?

13) Explique como evalúa el valor intrínseco de un Sistema Informático. Ponga un ejemplo.

14) Explique como evalúa el costo derivado de la pérdida de un Sistema Informático. Ponga un ejemplo.

15) ¿Considera usted que la información científica producida en una institución de salud debe considerarse dentro de las normas de protección del  conocimiento (know how) de la institución y de nuestro Sector? ¿Cómo define su valor?

16) Defina que entiende por vulnerabilidad,  amenaza  y contramedidas. ¿Qué papel desempeñan estos conceptos en la Seguridad Informática?

17) ¿Que se entiende por vulnerabilidad

a. ¿Humana?

b. ¿Física?

c. ¿Natural?

d. ¿Hardware y Software?

e. ¿De los medios o dispositivos?

f. ¿Por emanación?

g. ¿De las comunicaciones?

18) Defina  y explique las amenazas que se produce según el efecto causado al sistema.

19) Defina las amenazas que se producen en un Sistema Informático según el origen.

20) ¿Qué causas pueden incidir en las amenazas intencionales a un Sistema Informático?

21) Mencione tres tipos de vulnerabilidades informáticas que usted conozca.

22) Diga dos ejemplos en la implementación de un Sistema de Seguridad afecte la eficiencia de un Sistema Informático.

23) Mencione los tipos de medidas de seguridad o contramedidas ante amenazas.

24) Señale dos tipos de medidas de índole

a. Lógica

b. Física

c. Administrativa

25) ¿Las restricciones a los usuarios se aplican según las funciones que éstos desempeñan ante el Sistema Informático? ¿En qué consisten y en tipo de medidas están contempladas? 

26) ¿Qué contemplan las medidas físicas y que factores fundamentales deben ser considerados?

27) ¿Qué contemplan las medidas administrativas y quienes la toman?

28) Defina con sus palabras que es un Plan de Contingencia,  sus factores clave y aspectos relacionados

29) Mencione tres principios a tener en cuenta a la hora de definir la Política de Seguridad Informática. Interprete los mismos.

30) ¿Que principio define el máximo grado de seguridad de un Sistema?

31) ¿Qué principio debemos considerar para que nuestro Sistema mantenga un estado seguro?

32) ¿Qué principio debemos aplicar para garantizar la fortaleza de nuestro Sistema?

EJERCICIOS:

1) Elabore un listado de los delitos informáticos que usted conoce y correlacione los mismos con el sistema legal vigente. Identifique si existen figuras legales que los contemplan.

2) Identifique en el ámbito de trabajo los valores y principios éticos que rigen el mismo, compárelo con lo propugnado en los códigos de ética estudiados y resuma los aspectos a resaltar y las recomendaciones para mejorar el comportamiento colectivo en el marco de la ética y valores que propugnamos.

3) Realice un levantamiento  en la unidad donde labora u otra seleccionada sobre los riesgos y vulnerabilidades del Sistema Informático que allí existe e identifique las vulnerabilidades y amenazas, sus causas y posibles soluciones.

4) Elaborar  y aplicar una Guía de Observación para la visita a una Institución de Salud donde precise los aspectos relacionados con la Seguridad Informática que se sigue en el caso de Registros Médicos  o Información Científico –Técnica e identifique:

· Existencia de Política de Seguridad Informática

· Análisis de vulnerabilidad en el Sistema Informático: Hardware, Software, Datos o Información.

· Amenazas

· Medidas de seguridad ante las amenazas

· Existencia de Plan de Contingencia.

· Elaborar y preparar un informe sobre la visita realizada.

5) Realice una búsqueda y revise la Bibliografía recomendada y extraiga los elementos fundamentales a tener en cuenta que garanticen la seguridad en los Sistemas de Información de Salud y de la Información Científico Técnica. Analice la información obtenida y haga un resumen de las características e importancia que tiene para el Sector y para la Sociedad las medidas de seguridad sobre el Sistema Informático que lo soporta.

Bibliografia:

· Vidal Ledo, M. Código de ética en el Sector Salud. Notas de Clase. 2004.

· INFOMED. CODIGO DE ETICA INTERNO. Sitio en Internet URL: ftp://webftp.sld.cu/pub/documentos/pol%EDticas%20y%20procedimientos/codigo.txt  Consultado: 19/4/05

· IMIA. El Código de ética de IMIA para Profesionales de la Información de la Salud. Internacional Medical Informatics Association. Sitio en Internet:

· Guibert Ucín, J. M. ¿Qué es la ética en informática?. Sitio en Internet: http://paginaspersonales.deusto.es/guibert/1etic-info.html, Consultado: 17/03/05

· La ética en los sistemas de información. Sitio en Internet: http://www.monografias.com/trabajos4/sistinfo/sistinfo.shtml, Consultado: 17/03/05

· Decreto Ley No. 199/99. Seguridad y Protección de la información Oficial, Gaceta Oficial, 2 de diciembre de 1999.

· Decreto No. 209/96 Acceso a Redes Informáticas de alcance global 14 de junio de 1996, Gaceta Oficial, 13 de septiembre de 1996. Artículos 12-14.

· Resolución No. 6/96 Reglamento sobre Seguridad Informática. MININT. 18 de Noviembre de 1996

· Resolución No. 204/96. Reglamento sobre la protección y seguridad técnica de los Sistemas Informáticos. SIME. 20 de Noviembre de 1996.

· Resolución No. 28/97. Reglamento sobre Seguridad Informática. MINSAP. 19 de Marzo de 1997

· Decreto No. 186/98 Responsabilidad del personal de Seguridad y Protección y Seguridad Informática. Consejo de Estado. 1998.

· Resolución No. 188/01. Metodología para el Acceso de las Entidades Cubanas a Internet y otras Redes de Datos Externas. MIC. 15 de Noviembre de 2001.

· Seguridad Informática, 1er. Año. Folleto. García Pierrat, G y colaboradores, ENSAP, Junio 2003.

· La Seguridad Informática como parte componente de la Seguridad y Protección. Dirección de Protección del MININT.

· Reglamento Interno para el uso de la Red. Plan de Seguridad Informática del MINSAP. 1997.

· Código de ética para el uso de los Servicios de la Red. Intranet del MINSAP. Plan de Seguridad Informática del MINSAP. 1997.

· El establecimiento de sistemas de información en servicios de atención de salud. Temas legales en relación con el software. Parte A.2.5.1 Algunas definiciones relevantes, pag. 39. Parte A.2.5.4 Entender los derechos de protección de software, pag. 43. Parte A.2.5.6 Responsabilidades del desarrollador. Pags. 45-46. OPS / OMS. Julio de 1999.

La importancia de la Seguridad Informática. Las Políticas y legislaciones.  Sitio en Internet, URL:  www / seguridad.internet2.ulsa.mx / congresos / 2002 / esime / impseg_polleg.pdf . Consultado: 6/6/2003

Delitos Informáticos. Sitio en Internet, URL: www.delitosinformaticos.com/especial/ seguridad/legales.shtml. Consultado: 6/6/2003.

Programas Malignos a la luz del Derecho Cubano. Alvarez Domenech, J. Presentación en Power Point. Sitio en Internet, URL: http://www.islagrande.cu/byte/ doc/p1/E01-c003.ppt

Tema III:  
Seguridad en Sistemas Operativos y Ordenadores Personales (PC):

Preguntas, ejercicios y reflexiones:

1) Mencione que características debe tener un Sistema Operativo para que sea Seguro.

2) ¿Qué es identificación?

3) ¿Qué es autentificación?

4) Explica los tres métodos fundamentales en la etapa de autenticación que demuestran que “es quien dice ser”.

5) Mencione cuales son los mecanismos de autentificación mas utilizados y diga sus características principales.

6) Describe el modelo de contraseña simple, como método de autenticación.

7) ¿Cuáles son las recomendaciones más importantes a la hora de elegir una buena contraseña?

8) Para proteger las contraseñas, mencione que deben tener en cuenta los usuarios y el administrador de la red.

9) Menciona tres medidas de gestión y protección de las contraseñas.

10) ¿En que consisten las funciones unidireccionales para la generación de listas de contraseñas de un solo uso? 

11) ¿En qué se utilizan las funciones unidireccionales? Diga las ventajas e inconvenientes de su uso

12) ¿Qué son las contraseñas cognoscitivas?

13) ¿En qué consiste el cifrado de contraseñas?

14) ¿Defina que son las Políticas de Seguridad?
15) Mencione los tipos de Políticas de Seguridad. Explíquelas.

16) ¿Qué son los Modelos de Seguridad?
17) ¿Qué políticas y modelos fundamentales se utilizan para la protección del acceso a los datos?

18) Explique el  Modelo discrecional y el modelo obligatorio y  cual se usa para el control del flujo informativo y por qué.

19) ¿Qué es un Mecanismo de Seguridad? Mencione tres mecanismos de seguridad

20) Explique en que consisten los problemas básicos y específicos que confrontan los ordenadores personales en cuanto a seguridad.

21) Identifique las vulnerabilidades a que están sometidos los ordenadores personales. 

22) Clasifique las vulnerabilidades en tipos y ponga un ejemplo de cada tipo con sus medidas.

23)  Mencione que medidas físicas se aplican para proteger los ordenadores personales.

24) ¿Cómo podemos proteger el hardware? Argumente.

25) ¿Qué medidas debemos tomar para proteger el software?

26) ¿Que tipo de protección podríamos aplicar a los ficheros?

27) ¿En que consiste el mecanismo de control de acceso, que razones aconsejan su uso y cuales son sus características?

28) Mencione los mecanismos de protección contra copia de ficheros que existen. Explique sus técnicas.

EJERCICIO:

Profundizará el estudio de riesgo y vulnerabilidad en la entidad seleccionada, el cual se discutirá con el responsable e instructor de la institución, quienes firmarán su conformidad con la actividad y evaluarán los resultados de la misma. 

Bibliografia:

· Seguridad Informática. 1er. Año. Compendio. Folleto. García Pierrat, G, ENSAP, Junio 2003.

· Seguridad Informática y términos relacionados. Folleto. Compendio de Enciclopedia Encarta 2001. Vidal Ledo, M. Junio 2003.

· Seguridad física y lógica, análisis de riesgos, políticas y modelos de contingencia. Presentación en Power Point del Profesor  Jorge Ramió Aguirre, Universidad Politécnica de Madrid.

Tema IV:  
Seguridad en Redes e Internet

Actividades de autocontrol:

Realizar un estudio de caso problema que le permitirán fijar los aspectos fundamentales  de la Seguridad en una Rec.

El Caso deberá plantearse bajo el siguiente formato:

Ejemplo Práctico:
Caso: (Problema que se presenta)

Antecedentes: (Breve introducción al problema)

El Plan: (Que plan está trazado para enfrentar ese problema)

Punto de vista administrativo: (Cual es la situación administrativa en cuanto al problema)

Punto de vista tecnológico: (Cual es la situación    tecnológica existente y de acuerdo al plan trazado desde el punto de vista de seguridad)

Resultados: (Cuales fueron los resultados alcanzados)

Comentarios: (A realizar por el equipo en discusión conjunta)

Lecciones aprendidas: (El equipo resumirá las experiencias recomendará las medidas que deberán tenerse en cuenta para situaciones futuras)

De cada tema expuesto se presentará una ficha catalográfica electrónica siguiendo las pautas siguientes:

Nombre de él o los documentos seleccionados

Equipo que aborda el tema. 

Antecedentes y bibliografía nacional e internacional encontrada

Descripción de él o los documentos expuestos

Importancia del mismo

Comentarios y recomendaciones

Preguntas, ejercicios y reflexiones:

1) Reflexione sobre las ventajas  y problemas de seguridad que pueden apreciarse en las redes

2) ¿Cuántos niveles tiene el modelo OSI-TCP/IP?.

3) ¿Qué tipos de ataques pueden sufrir las redes?.

4) ¿Qué medidas generales pueden tomarse en las redes?

5) ¿Cuáles son los principales ataques dirigidos a una red de computadoras?

6) ¿Cómo se denominan comúnmente los atacantes?.

7) Explique brevemente que es: 

a. Sniffing 

b. Spoofing 

c. Hijacking 

d. Denegación de servicio 

e. Wrapping 

8) ¿En qué consiste la Denegación de Servicios?.

9) ¿Qué son los cortafuegos y cuales son sus funciones, componentes y técnicas básicas?.

10) Describa en que consiste el filtrado de paquetes y cuales son sus reglas.

11) ¿Qué es un Servicio Proxy o servicio delegado?.

12) Reflexione sobre  los tipos de arquitectura que pueden adoptar los cortafuegos a partir de las dos componentes básicas y  sus dos principales funciones.

13) ¿En qué consiste la red pantalla?

Bibliografia:

· Seguridad Informática. 1er. Año. Compendio. Folleto. García Pierrat, G, ENSAP, Junio 2003.

· Decreto No. 209/96 Acceso a Redes informáticas de alcance global. 14 de junio de 1996, Gaceta Oficial, 13 de septiembre de 1996.

·  Intranet. Usos y aplicaciones. Randy J. Hinrichs. Prentice Hall. Edición en  Español.1998. Capítulo 3. Seguridad de la Intranet. Pags. 115-124.

Tema VI:  
Virus Informáticos y otros Programas Malignos:

Preguntas, ejercicios y reflexiones:

1) ¿Qué son los programas malignos?

2) ¿Qué entiende por virus?

3) ¿Qué es un gusano?

4) ¿Qué es un caballo de Troya?

5) ¿Qué es una bomba lógica?

6) ¿En que consiste el mecanismo de “puertas falsas”?

7) ¿Cómo se clasifican los virus?

8) Describa en que consisten los virus de sector de arranque.

9) Describa en que consisten los virus de fichero y en que tipos se clasifican de acuerdo a su comportamiento.

10) Mencione otros tipos de virus de fichero.

11) Mencione el ciclo de vida los virus. Explique uno de ellos.

12) Mencione los efectos  o síntomas típicos que pueden indicar presencia de virus

13) ¿Cuáles son las herramientas mas usadas para la detección de programas malignos?

14) ¿Qué inconveniente tiene los buscadores o scanners?

15) Identifica los tipos básicos de detectores expertos y descríbelos. 

16) Explica el objetivo de los desinfectadores y sus limitaciones fundamentales.

17) Comenta las estrategias de vacunación.

18) ¿En que consisten los bloqueadores, cual es su principal ventaja y cuales sus inconvenientes?

19) ¿Cuáles son las técnicas mas utilizadas por los nuevos virus o programas malignos? Descríbelas.

EJERCICIOS DE ESTUDIO INDIVIDUAL

· Entregar por escrito en la próxima conferencia una investigación sobre los últimos virus que han circulado. Clasifíquelos. 

· Instale y desinstale un antivirus en una computadora

· Aplique el antivirus, identifique que virus detectó y que medidas tomó con los ficheros infectados.

Bibliografia:

· Seguridad Informática. 1er. Año. Compendio.  Tema 6. Folleto. García Pierrat, G, MIC, Junio 2003.

· Segurmática. Preguntas mas frecuentes sobre Virus Informáticos. Sitio en Internet, URL: www.segurmatica.co.cu/laboratorio/faq.jsp. Consultado 6 de junio de 2003.

· Programas Malignos a la luz del Derecho Cubano. Alvarez Domenech, J. Presentación en Power Point. Sitio en Internet, www.islagrande.cu/byte/ doc/p1/E01-c003.ppt. Consultado 7 de junio de 2003

· La alfombra mágica. Secretos del Correo Electrónico. Capítulo 5. El correo electrónico y los virus informáticos. IDICT, ETECSA, SAP- ESPAÑA Y PORTUGAL, INFORMATION. Págs. 79-82

· Cultura Informática. Vol. I MINED. Sitio en Internet, URL: http://www.jovenclub.cu/hlg/ Baguano/webjc/biblioteca/ Coleccion%  5CCULTURAINF%5Cartic_9.htm. Consultado: 7 de junio de 2003.

· Virus informáticos. Estado actual de la guerra. Next Visión. Especialistas en Seguridad Informática Pags. 1-27, 40-42

· Sobre los virus: Introducción. Cronología. Anécdotas. Efectos. Galeria de famosos. Sitio en Internet, URL: www.sinvirus.com , consultado el  1ro. de marzo del 2003.

Tema VI:  
 Plan de Seguridad y Contingencia informática:

Preguntas, ejercicios y reflexiones:

1) Elabore un instrumento que le permita realizar el Diseño de un Sistema de Seguridad Informática y su Plan, Código de Ética y Reglamento de Organización en la Institución de Salud que se le asigne. 

2) Elabore el Trabajo de Curso basado en el ejercicio anterior.

3) Informe escrito en Word, de no más de 15 cuartillas, a 1 ½ espacio, fuente arial 12, con 2,5 cm. de margen y que tenga el formato siguiente: 

4) Encabezamiento: Título, nombre completo del equipo de estudiantes, datos profesionales y académicos de los asesores e instituciones a las que pertenecen, Institución en la cual se ejecuta el trabajo.

5) Introducción. Objetivos. Desarrollo del Tema, Conclusiones y Recomendaciones.

6) Bibliografía consultada. (no menos de 10 referencias). 

7) Plan de Seguridad Informática de la Institución

8) Anexos: En Excel o Power Point.

9) Tablas y gráficos anexos, si corresponde. 

10) Preparación de la exposición en Power Point.

Bibliografia:

· Seguridad Informática. 1er. Año. Compendio. Tema 7A. Folleto. García Pierrat, G, MIC, Junio 2003. Pag. 237-254

· Seguridad Informática. 1er. Año. Compendio. Tema 7B. Folleto. García Pierrat, G, MIC, Junio 2003. Pag. 255-291

· La Seguridad Informática como parte componente de la Seguridad y Protección. Dirección de Protección del MININT.

· Seguridad Informática. Carpeta Metodológica. Revisión 2001

· Sisoft Sandra 2000. Software para carpeta de Seguridad.

· Notas sobre el Código de Ética en el Sector Salud. Material docente. Textos Seleccionados. Lic. María Vidal Ledo.

· Decreto No. 186/98 Responsabilidad del personal de Seguridad y Protección y Seguridad Informática. Consejo de Estado. 1998.

· Auditoría Informática. Zavaro Babani, L.,  Martínez García, C. Consultoría Jurídica Internacional, 1999. Capítulo VI, pags. 160-197.

Tema 7.
Auditoria Informática:

Preguntas, ejercicios y reflexiones:
1) ¿Cuál es la definición de Auditoría Informática?

2) Diga algunos elementos que no se persiguen con una Auditoría Informática

3) ¿Cuáles son los objetivos de la Auditoría Informática?.

4) Atendiendo al tipo de síntoma que persigue una Auditoría Informática diga y explique brevemente cómo pueden ser clasificadas.

5) Diga por qué son necesarias las Auditorías Informáticas. ¿Quiénes son los beneficiarios de una Auditoría? Explique su respuesta.

6) Enumere algunos de los síntomas que avalan la necesidad de una Auditoría Informática.

7) Enuncie algunas de las características de una buena auditoría.

8) Mencione y explique algunos de los síntomas que indican que hay que hacer una auditoría.

9) ¿Cuáles son los principios de la Función de Auditoría Informática?

10) ¿Cuáles son la funciones principales de la Auditoría Informática con respecto al control interno?.

11) Explique brevemente algunas de las partes del Plan de Auditoria

12) Conocer las diferentes etapas necesarias y metodología establecidas para el trabajo de Auditoría  informática que permitan realizar esta función de forma organizada.

13) Conocer las herramientas y técnicas que pueden ser utilizadas para realizar la Auditoría Informática.

14) Mencione algunas de las actividades que se realizan como parte de una Auditoría Informática.

15) Mencione y explique algunas de las técnicas utilizadas en las actividades de la Auditoría Informática.

16) ¿Qué herramientas pueden ser utilizadas para realizar una Auditoría Informática?

17) ¿Qué indica el Informe de Auditoría Informática?

18) Mencione la estructura que debe tener el Informe Final.

19)  Ante un hecho encontrado durante la Auditoría Informática que elementos deben ser incluidos en el Informe Final.

20) ¿Qué propósitos cumplen los códigos de ética profesional?

21) Defina que entiende por ética y cuales son sus principios generales.

22) ¿Qué preceptos se observan en la ética médica?

23) Enumere y explique los principios éticos fundamentales.

24) Enumere y explique los principios generales de la ética informática. 

25) De acuerdo a las reglas de conducta de la ética informática, mencione 6 deberes centrados en los sujetos en su relación con los profesionales de la información en salud.

26) Consigne 3 deberes de los profesionales de la información en salud hacia los profesionales de la salud y explíquelos.

27) Describa 3 deberes de los profesionales de la información en salud hacia la institución en la que labora.

28) Explique como ud. cumpliría con el deber de los profesionales de la Información en Salud de facilitar la correcta

a. recolección,

b. almacenamiento,

c. comunicación,

d. uso, y

e. manipulación

de la información médica que sea necesaria para la planificación y la provisión de servicios de salud en una escala social.

29) Explique cuales son los deberes del profesional de la información en salud hacia su profesión.

30) ¿Que principios éticos, desde el punto de vista de la ética general, médica e informática, deben ser respetados en los documentos o registros médicos  electrónicos, desde el punto de vista de la sensibilidad de los datos relacionados con los pacientes y acciones de salud. Que recomendaciones haría para este tema?.

31) ¿Que aspectos deben ser considerados en la computación en red para el procesamiento de información para atención de salud, que garantice desde el punto de vista ético la confidencialidad, integridad y disponibilidad de la información de los pacientes y que medidas recomienda para lograrlo?. 

32) ¿Cuáles son los aspectos esenciales a considerar para garantizar un comportamiento ético y moral adecuado del personal de la salud en general y en particular de los profesionales de la información en salud a tener presente en la introducción y uso de las tecnologías informáticas?

33) ¿Qué rol desempeñan en el comportamiento ético del Sector de la Salud los componentes:

a. Capitalización de los Recursos Humanos.

b. Desarrollos tecnológicos eficientes y eficaces.

c. Seguridad Informática.

34) Investigue si en su Institución existe la Comisión de Ética Médica y sus competencias en cuánto a la ética informática en la salud.

35) ¿Cuáles son las características del Auditor desde el punto de vista ético?

ESTUDIO DE CASO:

Estudie el caso que se expone a continuación y describa los hechos fundamentales desde el punto de vista ético, identifique los conflictos éticos presentados y cual es el conflicto fundamental, presente un análisis de cómo llegó a identificar el conflicto principal y plantee las soluciones y recomendaciones:

· En el proceso de informatización del Sector de la Salud se eligió un Hospital de 250 camas para implementar una estrategia de informatización hospitalaria que sirviera de modelo a otros hospitales del país.

· Este hospital disponía, producto de una donación de 10 microcomputadoras en total: 4 Pentium I y el resto 486 y contaba con unos pocos miembros del personal que sabían utilizar las computadoras para realizar tareas específicas (contabilidad, biblioteca y secretaría de la Dirección). Contaba con un informático para atender los sistemas en explotación y diseño de algunas soluciones puntuales.

· Se decide realizar la inversión en los recursos necesarios y se inicia un Proyecto en función de crear una intranet hospitalaria con plataforma cliente-servidor y diseño de aplicaciones modulares que debía ser implantada por etapas definiendo para la primera etapa un tiempo máximo de 3 años.

· Intervienen en el diseño varias empresas de software. Los módulos en los que se trabajaron en la primera etapa fueron:

	· Admisión y registros médicos

· Consulta externa

· Información y atención al público

· Laboratorio clínico y microbiología

· Cuerpo de Guardia

· Terapias Intensivas

· Salón Quirúrgico
	· Farmacia y Medicamentos

· Biblioteca e información científica

· Telediagnóstico (intercambio de imágenes de casos para segunda opinión con otras instituciones de 2do. y  3er. Nivel).

· Dirección


· El primer año se cumplieron las actividades previstas: se realizó un trabajo intensivo en la capacitación del personal, al cual hubo que dedicar mas tiempo del previsto, pasando cursos de introducción a la computación y adiestramiento  en el servicio y en los sistemas a prueba. Se realizó el cableado e implementación de la Red. Los 2 Servidores (datos y correos /información científica) fueron instalados en uno de los locales anexo a la Biblioteca, el otro local fue destinado al punto de presencia con 6 equipos de computación para el acceso a Internet. Ambos locales fueron debidamente climatizados, aunque no contaba con protección física para el acceso. El informático con que contaba la institución quedó a cargo de la red y también se le encargó de la elaboración e implementación del Plan de Seguridad y Contingencia informática.

· A finales del 1er. Año y durante el segundo se fueron instalando las soluciones diseñadas, no obstante, a pesar de que los especialistas se habían reunido y discutido el diseño, lo cierto es que se perdió tiempo en el establecimiento de normas que en algunos casos no fueron tenidas en cuenta, dificultando la compatibilidad e integración de algunos de los módulos. Por otra parte surgió descontento en el personal que tenían que operar los sistemas, dado que tenían que llevar en paralelo el sistema manual y el informático, hasta su total puesta en explotación y se había previsto un incremento salarial por cambio de categoría de sus plazas que no fue aceptado.

· A mediados de este 2do. año se produjo un robo en el local anexo a la Biblioteca, donde se encontraba el Punto de Presencia, extrayéndose 1 aire acondicionado y 3 microcomputadoras del mismo.

· Al finalizar el 2do. año, por dificultades financieras no fue posible completar el equipamiento para Laboratorio, Biblioteca y Terapia lo que enlenteció mas los procesos. El módulo de Laboratorio no pudo ser integrado al de Registros Médicos por lo que la información de los resultados de esos exámenes  no estuvieron disponibles al momento de la atención del paciente y hubo que solicitarlos de forma independiente, ocasionando demoras innecesarias en la atención. Así mismo, se produjo un éxodo en el personal de admisión y consulta externa que había sido entrenado, producto de los problemas antes mencionados, empleando nuevos compañeros y aunque se proporcionó capacitación rápida persistieron las dificultades, pues algunos cuestionaron la duplicación de datos y esfuerzos. Ello contribuyó a que comenzaran a apreciarse problemas por omisión con la calidad de los datos, lo cual atentó contra la integridad de los registros. En el cambio constante de personal también se deterioraron los procedimientos de manejo y confidencialidad con que este personal debe trabajar, filtrándose información sobre algunos pacientes a terceros de forma indebida.

· Se implementó el módulo de Telediagnóstico, mediante el cual el médico de asistencia, de conjunto con los especialistas de radiología, tras analizar determinado caso, podía solicitar consulta de segunda opinión o referirse a otros colegas especializados en el tema, acompañando la solicitud con los ficheros de exámenes imagenológicos realizados e intercambiando criterios a través de la Red. Lamentablemente no se estableció ningún convenio de trabajo en cuánto a los procesos a realizar, ni se precisó el código de ética médica que esto conlleva, por lo que se presentaron 2 casos de interés científico que fueron publicados por los profesionales consultados sin el debido consentimiento del médico de asistencia ni del paciente. Por otra parte la información se trasmitía sin ningún método de encriptación, a pesar del riesgo que ello representa.

· A principios del 3er. Año, el Servidor de información (donde se encontraba el Sitio WEB del hospital) sufrió un ataque por virus que dañó las bases de datos bibliográficas, las bases no pudieron ser repuestas pues por falta de soporte no existían salvas apropiadas. Quedó de manifiesto también que el antivirus no estaba actualizado ni el plan de seguridad que se tenía establecido contemplaba un adecuado análisis de riesgo, ya que desde que se había hecho en el 1er. Año no se había revisado mas por falta de tiempo del responsable (a su vez Administrador de la Red).

· Producto de todas estas experiencias a mediados del 3er.año la Dirección del Hospital decide detener el proyecto.

EJERCICIO:

· Realice un estudio diagnóstico de la institución donde trabaja que describa la situación de informatización que posee e informe sobre la aplicación de la política, la estrategia y tácticas que utiliza para el desarrollo de este proceso y organice un Proyecto de Auditoría Informática en la Institución en la que se encuentra trabajando el alumno.
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